DOKLESTIC PARTNERS

Zasto je EU Opsta uredba o zastiti podataka o licnosti (eng. GDPR)

bitna za kompanije izvan EU?

Beograd, 27. mart 2018. god.

1. Uvodne napomene.

Evropski parlament je u aprilu 2016. godine usvojio novi pravni okvir za zastitu podataka o li¢nosti u vidu
uredbe, tj. pravnog akta Evropske unije (,,EU") koji je izvr§an u drzavama ¢lanica EU kao zakon. Naime,
novi zakonodavni okvir u ovoj oblasti ima naziv Opsta uredba o zastiti podataka o li¢nosti 2016/679 (eng.
the General Data Protection Regulation 2016/679) (,,Uredba‘) i ova Uredba je zamenila Direktivu o
zastiti podataka o licnosti 95/46/EC (“Direktiva”) koja je drzavama clanicama EU pruzala smernice u ovoj
oblasti 23 godine.

Uredba i njena nova pravila u pogledu zastite podataka o li¢nosti ¢e se primenjivati poc¢ev od 25. maja
2018. godine.

2. Dali je Uredba bitna za srpske kompanije — pitanje teritorijalne primene Uredbe?

Jedno od najvaznijih pravila iz Uredbe i novina u pravu EU je proSirenje teritorijalnog vazenja Uredbe i na
kompanije sa sedistem van teritorije drzava ¢lanica EU.

Stoga, obaveza primene Uredbe nece postojati samo za kompanije sa sediStem u drzavama ¢lanicama EU,
vec i za kompanije izvan EU bez obzira na njihovo sediste (da /i ono bilo npr. u SAD-u, Japanu, Australiji
ili Srbiji) pod odredenim uslovima.

Tacnije, u skladu sa ¢lanom 3. Uredbe, Uredba ¢e se primenjivati i prilikom obrade podataka o li¢nosti od
strane kompanije koja nema sediste u EU ukoliko je ta obrada povezana sa:

- nudenjem robe ili usluga fizickom licu iz EU, nezavisno od toga da li to fizicko lice treba da izvrsi
neko placanje ili ne; ili
- pracenjem ponasanja fizi¢kog lica iz EU dokle god se to ponasanje obavlja unutar EU.

Kako bi se utvrdilo da li kompanija nudi robu ili usluge fizickim licima iz EU, nuZno je utvrditi ociglednu
nameru kompanije da odnosnu robu ili usluge ponude fizickim licima koja se nalaze u jednoj ili vise
drzava ¢lanica EU. Pritom, iako je sama dostupnost web stranice kompanije nedovoljna da dokaze takvu
nameru, faktori kao $to su upotreba jezika koji je u opstoj upotrebi u jednoj ili vise drzava ¢lanica EU sa
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moguénoS¢u naru¢ivanja robe i usluga na drugom jeziku ili upuéivanje na kupce ili korisnike koji se nalaze
u EU, mogu jasno pokazati da kompanija ima nameru da ponudi robu ili usluge fizickim licima u EU.

Primer:

Ukoliko vasa kompanija ima web-stranicu koja omogucava fizickim licima iz EU da naruce vas proizvod
(npr. vasa web-stranica je i na engleskom jeziku i cene vasih proizvoda su navedene u evrima i ukoliko je
ocigledno namenjena i licima iz EU) duzni ste da implementirate pravila i iz Uredbe.

Konaéno, ne treba zaboraviti da u Srbiji postoji zakon koji regulise obradu podataka o li¢nosti, tj. Zakon o
zastiti podataka o li¢nosti (,,Zakon*) i da svaka obrada podataka mora biti i u skladu sa Zakonom.

3. Kazne propisane Uredbom.

Pored prosirenja teritorijalne primene pravila iz Uredbe, druga najupadljivija stvar iz Uredbe su kazne koje
su propisane za nepostovanje pravila.

Naime, kompanija koja prekrsi pravila iz Uredbe mozZe biti kaZnjena kaznom do 4% ukupnog svetskog
prometa za prethodnu finansijsku godinu ili do 20 miliona EUR, u zavisnosti od toga koji iznos je vedi.
Ove kazne su propisane za najteza krSenja Uredbe kao $to je krSenje nacela Uredbe, obradivanje li¢nih
podatka bez odobrenja ili prenos li¢nih podatka u trecu drzavu suprotno pravilima iz Uredbe. Sa druge

Se* oblike nepostovanja Uredbe propisane su nesto blaZe kazne i to u iznosu do 2% ukupnog

strane, za ,,]akSe
svetskog prometa za prethodnu finansijsku godinu ili do 10 miliona EUR, u zavisnosti od toga koji iznos je
vedi.

Vazno je napomenuti da se navedene kazne primenjuju kako na rukovaoca, tako i na obradivaca podataka
o li¢nosti.

Takode, ne treba ignorisati i da pored kazni kompanija moze biti izlozena padu vrednosti akcija, te
znacajnom naruSavanju reputacije i imidza kompanije.

Primer:

Akcije najvece drustvene mreze na svetu ,, Facebook*“ odmah nakon incidenta sa ,, Kembridz Analitika
kompanijom, pale su istog dana za vise od Sest procenata, a sledeceg dana jos pet procenata, Sto je najveci
pad u poslednje cetiri godine (oko 50 milijardi dolara trZisne vrednosti).

4. Sta je smatra podatkom o li¢nosti u smislu Uredbe.

U skladu sa Uredbom, podatak o licnosti je svaki podatak koji se odnosi na fizicko lice ¢iji je identitet
utvrden ili se moZe utvrditi, a narocito ako se identitet fizickog lica moze utvrditi na osnovu imena,
mati¢nog broja, podatka o lokaciji 1 drugih pokazatelja.

Shodno ovako §irokoj postavljenoj definiciji, podatkom o li¢nosti se moze smatrati svaki podatak o
fizickom licu, pa tako npr. i IP adresa racunara ukoliko se iz takvog podatka moze saznati identitet fizickog
lica.

Tumacenjem Uredbe proizilazi da, ukoliko je moguce sacuvati potpunu anonimnost na koga se li¢ni
podatak odnosi, primena Uredbe nije obavezna. Medutim, potpunu anonimnost je u savremenom drustvu
gotovo nemoguée postici.

Sa druge strane, kao i Zakon, i Uredba propisuje posebna pravila u pogledu obrade tzv. ,,naro¢ito osetljivih
podataka®, kao §to su podaci koji otkrivaju rasno ili eticko poreklo, politicko misljenje, versko uverenje,
¢lanstvo u sindikatu, podaci koji se odnose na zdravstveno stanje.

5. Obaveze za rukovaoca i obradivaca podataka o li¢nosti.
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Uredba propisuje osnovna nacela kojih se svako ko obraduje podatke o li¢nosti mora pridrzavati:

» zakonitost, pravi¢nost i transparentnost prilikom obrade podataka o li¢nosti,

» podaci o li¢nosti prikupljeni u posebne, odredene i zakonite svrhe se dalje ne smeju obradivati na
nacin koji nije u skladu s tim svrhama,

» podaci o li¢nosti moraju biti primereni, relevantni i ograni¢eni na ono $to je nuzno u odnosu na
svrhe u koje se obraduju (nacelo ,,smanjenje kolicine podataka ™),

» podaci o licnosti moraju biti ta¢ni i prema potrebi azurirani, te se mora preduzeti svaka razumna
mera radi osiguravanja da se li¢ni podaci koji nisu tacni, uzimajuci u obzir svrhe u koje se
obraduju, bez odlaganja izbrisu ili isprave (nacelo ,, tacnosti*),

» podaci o li¢nosti moraju biti ¢uvani u obliku koji omogucuje identifikaciju fizic¢kog lica samo
onoliko dugo koliko je potrebno u svrhe radi kojih se licni podaci obraduju,

» podaci o li¢nosti moraju biti obradivani na nacin kojim se osigurava odgovarajuc¢a sigurnost li¢nih
podataka, ukljucujuci zastitu od neovlascene ili nezakonite obrade te od slucajnog gubitka,
uniStenja ili oStecenja primenom odgovarajucih tehnickih ili organizacionih mera.

Nadalje, Uredba propisuje brojne obaveze za rukovaoce i obradivace podataka o li¢nosti, a neke od
njih dajemo u nastavku:

a) Obrada podataka o li¢nosti je isklju¢ivo dozvoljena uz pristanak fizickog lica, a samo izuzetno
ovaj pristanak nije potreban.

U skladu sa Uredbom, obrada podataka o li¢nosti je isklju¢ivo dozvoljena uz pristanak fizickog lica na
koga se podatak odnosi. Izuzeci od ovog pravila su limitirani i mogu se primeniti samo izuzetno (npr.
ukoliko je obrada podataka o li¢nosti nuzna za izvrSenje ugovora u kojem je ugovorna strana fizicko
lice na koga se odnosi podatak o li¢nosti).

Uredba daje nova pravila za davanje pristanka za obradu podataka o li¢nosti, pa tako pristanak mora
biti:

dobrovoljan;

odreden;

dat nakon informisanja fizickog lica, te mora predstavljati

nedvosmisleno izrazavanje zelje fizickog lica da izjavom ili jasnom radnjom da pristanak za
obradu li¢nih podataka.

VvV VY

U odnosu na narocito osetljive podatke o li¢nosti Uredba propisuje da pristanak za obadu narocito
osetljivog podatka o licnosti mora biti dat izriito i to za jednu ili viSe taéno odredenih svrha. Ovo
pravilo je duzna da primeni svaka kompanija bez obzira §to npr. obraduje narocito osetljive podatke o
licnosti u okviru vrsenja svoje redovne poslovne delatnosti (npr. kompanije koje se bave klinickim
ispitivanjima).

Primer:
U skladu sa Uredbom nece se smatrati da je fizicko lice dalo zakonit pristanak za obradu podataka o
licnosti ukoliko je npr. pri poseti internet stranice polje za pristanak veé oznaceno kvacicom (V).

b) Prenos podataka o licnosti u tre¢u drzavu.

Prenos podataka o li¢nosti u trecu drzavu — izvan teritorije EU je shodno Uredbi samo izuzetno
dozvoljen u odredenim situacijama.

Podsecéanja radi, Zakonom su propisani uslovi pod kojima se podaci o licnosti iz Srbije mogu iznositi.
Shodno Zakonu, podaci o li¢nosti se slobodno mogu iznositi u drzavu ¢lanicu Konvencije o zastiti lica
u odnosu na automatsku obradu li¢nih podataka Saveta Evrope, a u suprotnom samo ukoliko je
propisom, odnosno ugovorom o prenosu podataka, obezbeden stepen zastite podataka u skladu sa
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ovom konvencijom uz posebnu dozvolu Poverenika za informacije od javnog znacaja i zastitu
podataka o li¢nosti (u daljem tekstu: ,,Poverenik®).

U skladu sa Uredbom, prenos podataka o licnosti u tre¢u drzavu — izvan teritorije EU je dozvoljen u
slede¢im situacijama, i to ukoliko je:

- Evropska komisija utvrdila da postoji adekvatan sistem zastite podataka o li¢nosti u trecoj drzani,

- Rukovalac podacima o li¢nosti ili obradiva¢ podataka o licnosti predvideo odgovarajuce zastitne
mere (ovaj uslov se moze ispuniti i usvajanjem obavezuju¢ih korporativnih pravila (eng. Binding
Corporate Rules), potpisivanjem standardnih klauzula o zastiti podataka o li¢nosti, usvajanjem
kodeksa ponasanja, izvr§avanjem sertifikacije) i pod uslovom da su fizi¢kim licima na
raspolaganju izvrSiva prava i uc¢inkovita sudska zastita.

U slucaju odsustva odluke Evropske komisije ili odgovarajuéih zastitnih mera, prenos podataka o
liénosti je dozvoljen samo u izuzetnim slu€ajevima, npr. ukoliko je fizi¢ko lice izricito pristalo na
prenos podataka o licnosti nakon $to je obavesteno o moguéim rizicima takvog prenosa ili je npr.
takav prenos nuzan radi izvrSenja ugovora izmedu fizickog lica i rukovaoca, odnosno obradivaca
podataka o licnosti.

Primer:

Imajuci u vidu odredbe Uredbe koje se odnose na davanje saglasnosti za prenos podataka o licnosti
sledi da takav pristanak ne bi mogao biti dat na nacin da se fizicko lice saglasi sa uslovima poslovanja
(eng. Terms & Conditions).

¢) ..Pravo na zaborav‘ (eng. , right to be forgotten”™).

Uredba propisuje i pravo fizickog lica ¢iji se podaci obraduju da zahteva brisanje podataka o li¢nosti
koji se odnose na njega, tzv. ,,pravo na zaborav* (eng. ,, vight to be forgotten”).

Naime, fizicko lice ima pravo da zahteva brisanje podataka o licnosti od strane rukovaoca podataka o
liénosti, izmedu ostalog, ukoliko:

- li¢ni podaci viSe nisu nuzni u odnosu na svrhe za koje su prikupljeni ili na drugi na¢in obradeni;
- fizi¢ko lice povuce pristanak na obradu;
- su podaci o li¢nosti nezakonito obradivani;

- se podaci o li¢nosti moraju obrisati shodno pravu u EU, ili pravu drzave u kojoj rukovalac ima
sediste.

d) Obavestenje o povredi podataka o li¢nosti.

da o svakoj povredi podataka o li¢nosti (eng. data breach) obavesti nadlezni organi za zastitu podataka
o li¢nosti u roku od 72 ¢asa uz dostavljanje detaljnog izvestaja o slucaju. U slucaju da ovo obavestenje
nije dato u roku od 72 ¢asa, kompanija je duzna i da obrazlozi zasto se doslo do kasnjenja u
obavestavanju.

Takode, u skladu sa Uredbom, kompanija u ovoj situaciji ima obavezu da obavesti i sva lica ¢iji su
licni podaci kompromitovani ukoliko postoji visok rizik za prava i slobode pojedinaca.

e) Obavezno imenovanje sluzbenika za zastitu podataka o li¢nosti.
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Shodno pravilima iz Uredbe, rukovalac i obradivac podataka o li¢nosti moraju imenovati sluzbenika za
zaStitu podataka o li¢nosti (eng. Data Protection Officer - DPO) ukoliko se njihova osnovna delatnost
sastoji od:

- postupaka obrade koji zbog svoje prirode i/ili opsega i/ili svrhe iziskuju redovno i sistemsko
praéenje fizickih lica u velikoj meri, ili

- opsezne obrade narocito osetljivih podataka o li¢nosti ili podataka u vezi sa kriviénim osudama ili
delima.

Takode, Uredbom je data mogucénost da kompanije koje obraduju podatke u vise drzava ¢lanica EU
imenuju jednog sluzbenika za zastitu podataka o licnosti (mehanizam ,, one-stop-shop”).

f) Odnos rukovaoca i obradivaca podataka o li¢nosti.

Kao 1 u srpskom pravu, rukovalac podataka o licnosti moze poveriti drugom licu odredene poslove u
vezi sa obradom podataka o li¢nosti. Jedna od glavnih razlika izmedu rukovaoca i obradivaca podataka
o li¢nosti je ta Sto rukovalac uvek ima znatno vise obaveza i odgovornosti od obradivaca.

Za razliku od Zakona, Uredba propisuje mogucnost da obradivac angazuje drugog obradivaca (tzv.
pod-obradivac) na osnovu ugovora, s tim da je shodno Uredbi za takvo poveravanje poslova u vezi sa
obradom podataka o li¢nosti neophodna saglasnost rukovaoca. Medutim, obradivac se u ovoj situaciji
ne moze osloboditi odgovornosti i ostaje odgovoran rukovaocu podacima o licnosti za izvrSavanje
obaveza od strane pod-obradivaca.

skskeskoksk

Usvajanje Opste uredbe o zastiti podataka o licnosti (GDPR) je definitivno jedan od najznacajnijih
trenutaka za zastitu podataka o licnosti. Imajuci u vidu da se Uredba moze primeniti i na srpske kompanije
na vama je da pazljivo planirate svoje poslovanje i da budete svesni da se u svakom trenutku na vas mogu
primeniti pravila iz Uredbe, a posledicno i kazne koje, da podsetimo, nisu ni malo zanemarljive - do 4%
ukupnog svetskog prometa za prethodnu finansijsku godinu ili do 20 miliona EUR. Naravno, ne treba
zaboraviti da su sve srpske kompanije duzne da primenjuju srpsko pravo i to Zakon o zastiti podataka o
licnosti.

Stoga, proverite sopstvenu organizaciju i procenite na vreme da li se Uredba odnosi na vas. Ukoliko je
odgovor da - pravo je vreme da poboljsate i uskladite svoje poslovanje!

ok kKoK

Doklesti¢ & Partneri je advokatska kancelarija sa sedistem u Beogradu, Republika Srbija koja se bavi
svim aspektima prava. Na trZistu smo prepoznati kao jedna od vodecih advokatskih kancelarija koja se
izdvaja svojim pristupom klijentima i njihovom poslovanju. Nasi klijenti su vodeée multinacionalne i
domace kompanije, kao i najistaknutije medunarodne organizacije, poslovna udruzenja, domacée NVO, i
dr. Isto tako, Cesto savetujemo i zastupamo pojedince kojima je potrebna zastita njihovih prava i interesa.

Za viSe informacija o nama posetite nas web-sajt www.doklestic.law
Kontakt:

Ljubinka Vaskovié, advokat
ljubinka.vaskovic@doklestic.law
T. +381.11.414.33.60

Office: +381.11.414.33.60 doklestic.law Bulevar oslobodjenja 203
Fax: +381.11.414.33.69 11000 Belgrade, Serbia


http://www.doklestic.law/
mailto:ljubinka.vaskovic@doklestic.law

